
Cybersécurité 

Comment élaborer une politique de  
Cybersécurité solide en équilibrant  

les aspects techniques et  
organisationnels ? 



Constats 

La cybersécurité est devenue un impératif in-
contournable pour toutes les entreprises.  
 
Protéger nos systèmes d'information et nos 
données est essentiel.  
 
Pour y parvenir, une politique de cybersécurité 
solide est la clé, intégrant à la fois des aspects 
techniques et organisationnels, après avoir dé-
crit le périmètre à couvrir ainsi que les enjeux 
et menaces. 
 
Sans que ce qui se trouve ci-dessous ne 
soit exhaustif, une #PSSI doit comporter ces 
deux pans 



Aspects Techniques 

Nous allons retrouver ici toutes les dispositions 
techniques mises en place comme : 
 
• l’authentification forte et la gestion des accès 
• le chiffrement ou la confidentialité des données 
• la gestion des mises à jour et correctifs 
• les mesures de surveillance continues  
• la gestion des incidents 
• les outils de protection (antivirus / antispam et 

autres) 
• les modalités de protection des équipements 
• … 



Aspects Organisationnels 

Dans cette partie, nous allons retrouver les mo-
dalités qui décrivent : 
   
• Les actions de sensibilisation et formation 
• La répartition des responsabilités (attribution 

claire des rôles et les responsabilités, de la direc-
tion aux équipes techniques.) 

• Les obligations de conformité légales et régle-
mentaires  

• Le processus d’évaluation et d’évolution continue 
de cette politique 

• ...  



Conclusion 

Une politique de cybersécurité efficace ne se limite 
pas aux aspects techniques.  
 
Elle doit également intégrer les aspects organisa-
tionnels pour créer une culture de sécurité forte au 
sein de l'entreprise.  
En équilibrant ces deux domaines, nous pouvons 
mieux nous protéger contre les menaces en cons-
tante évolution.  
Enfin, elle doit être complète, régulièrement mise à 
jour et respectée par tous.   
 
#Cybersécurité #SécuritéInformatique #PolitiqueDe
Sécurité 


